
McAfee Network DLP Manager
（原产品名为 Reconnex inSight Management Console）

实现对 McAfee Network DLP 设备的集中管理

如今，很多企业习惯将数量巨大的电子信息存储在自己的网络中。无论这类信息

是通过电子邮件或即时消息 (IM) 发送，存储到数据库或文件共享系统，还是下载

到 USB 盘后再转移到其他位置，它们都有可能关系着业务的成功与否，或者说

是本质上就是敏感信息。了解网络中存有哪些信息、是不是敏感信息、哪些人在

访问这些信息以及访问信息的方式，对于每个企业的安全策略来说至关重要。这

类敏感信息绝对不容丢失或受到安全威胁。为了降低数据丢失风险，企业必须知

道哪些信息属于敏感信息、哪些不是，并要能够借助单一且直观的管理控制台管

理对其的访问、存储、传输和使用。

产品简介

McAfee Network DLP (Data Loss Prevention) 
Manager 专门针对网络中部署了多台 McAfee 
Network DLP 设备的大中型企业环境设计。

它直观的集中管理界面可以让您全面控制多台 
McAfee Network DLP 设备。

借助 McAfee Network DLP Manager，您可

以通过单一视图集中查看分布在网络中的所有 
McAfee Network DLP 设备和主机代理。这使得 
McAfee DLP Network 学习应用程序能够充分减

少确认和保护敏感数据相关的时间和成本。

McAfee Network DLP Manager 通过帮您集中处

理以下工作，为您节省管理和维护信息安全基础

设施的总运营成本：

•  管理所有策略和规则

•  访问事件和案例管理工作流程

•  针对一个或多个 McAfee Network DLP 设备进

   行搜索

•  配置和监控多个 McAfee Network DLP 设备

   
协同工作的事件工作流程和案例管理

McAfee Network DLP Manager 提供了覆盖整个

企业环境的许可和工作流程框架，并提供了基于

角色的访问控制功能。这样，同一企业中的多个

用户就可以在事件工作流程和案例管理上协同合

作了。

McAfee Network DLP Manager 支持跨部门

参与，因此，您无需增添所需的支持人员即可

实现信息防护的扩展。McAfee Network DLP 
Manager 可以在事件检查、分析和补救过程中

借助相关专家（例如法律人员、人力资源人员和

内容或业务所有者）的力量。同时，这些专家还

能帮助您确定应该保护的数据。

主要优势

集中系统管理

•  统一的策略和规则

•  简化事件工作流程

•  提供全面而灵活的报告

•  配置和管理设备

整合案例管理和工作流程

•  集成常见事件

•  转移所有关系和补救措施

•  使用基于角色的访问权限和许可对用户

   进行限制

搜索、研究和分析数据

•  快速搜索历史数据

•  查找敏感数据并了解其使用情况

•  快速调整规则，实时进行验证

•  执行用户调查

使用不同的方式对事件进行过滤和分组

•  列出事件，并对其进行分组和汇总

•  自动分配事件

•  动态过滤和分组事件

•  显示误报工作流程
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基于角色的事件视图控制

借助基于角色的全面访问控制，您可以获得宏观

的风险报告和统计数据以及可能直接影响到企业

责任的微观事件信息和行为。您可以通过角色权

限控制这些视图，确保用户只能看到与其职务相

关的事件。例如，基于角色的访问控制功能可以

确保从事法规遵从工作的用户无法执行特定的管

理任务。它还可以确保这一用户看不到知识产权

相关事件，或者确保某内容所有者无法查看与隐

私或法规遵从性数据相关的事件。

集中的策略和规则

•  自动向特定 McAfee Network DLP 设备或全部 
    McAfee Network DLP 设备发布策略和规则

•  配置和分发动作规则，包括电子邮件通知、加

   密、拦截、隔离、重定向和退回

事件工作流程

•  将事件关联集中到统一的事件信息显示板

•  借助内置的案例管理工具上报事件

•  将特定案例的责任分派给关键用户

•  使用误报工作流程消除误报现象

•  自动更新受工作流程变动影响的规则

案例管理

•  整合并解决需要补救并涉及相同利益相关者的

   与组相关的事件

•  实施灵活的事件和案例逻辑 —— 多个事件可以

  属于同一案例，或者单个事件可以属于多个案例  

•  将事件逐步上报给不同的团队

•  访问附有说明的案例历史记录（审计线索）

•  导出案例以供脱机查看

•  如果对案例进行了更改，则通过电子邮件给案

   例拥有者发送通知

报告和事件

•  访问集中视图，查看 McAfee Network DLP 设
   备或网络中 McAfee Host DLP 代理所生成的所

   有事件

•  生成涉及一个或多个甚至所有 McAfee Network    
   DLP 设备的报告

•  借助 50 个打包报告自动生成报告，这 50 个
    报告均可以配置，通过预定时间，这些报告能

    以 PDF 和 CSV 格式通过电子邮件自动发送

动态过滤

•  快速过滤信息，以便查看特定数据  

•  通过单击表格视图中单元格的内容可以自动填

   写过滤器  

•  动态添加、删除和合成过滤器 
 
预配置角色

•  使用企业内各团队主要成员的预配置角色（包

   括管理员、法律人员、人力资源人员、法规遵

   从性人员、运营人员和信息安全人员）加快置 
    的速度

•  只需点几下鼠标便可定义其他角色

•  详细为角色分配权限

•  与 LDAP 或 Microsoft Active Directory 集成，

   实现集中的身份验证服务

集中的设备管理

•  从单一界面配置和管理 McAfee Network DLP 
   设备

•  检查各受管理 McAfee Network DLP 设备的状

   态,包括 CPU 利用率、硬盘利用率和网络流量

•  查看各受管理 McAfee Network DLP 设备生成\ 
   的所有修补警报和警告


