
McAfee Endpoint Encryption
为重要信息提供无可比拟的保护

McAfee Endpoint Encryption 为重要数据提供了无与伦比的安全保护，能帮助企

业有效避免信息丢失，保证业务运营有条不紊。这款产品是目前市面上唯一一款

通过一项集成套件解决各种终端加密需要的解决方案。无论数据资产保存在何处 

—— 个人 PC、用户出差用的笔记本电脑、移动设备亦或是共享的网络文件和文

件夹，都可以得到持续不断的安全保护。该解决方案套件还可以让企业更轻松地

实施安全策略，实现法规遵从。

产品简介

为更多位置的更多数据提供保护

McAfee Endpoint Encryption 提供了多层防护，

它拥有多个集成模块，分别控制特定的风险区

域，有效避免数据丢失。强大的加密功能可覆盖

到PC、笔记本电脑、网络文件和文件夹、移动

设备、移动介质以及便携式存储设备。同时，企

业可以为更广泛的信息提供保护，包括客户资

料、知识产权、法律和财务记录以及员工通讯方

式等。该套件采用了业界领先的加密算法（包括 
AES-256 和 RC5-1024），从而增强了保护力

度。

支持单点登录、便携式认证和安全脱机用户恢

复，用户可以轻松、安全地访问信息。无论数据

是何类型、位于何处，我们都会给予充分保护。

集成功能和集中化管理

McAfee Endpoint Encryption 采用了屡获殊荣的 
McAfee ePolicy Orchestrator® (ePO™) 基础设

施，可以实现自动的安全报告、监控、部署和策

略管理。Endpoint Encryption 套件可以让企业随

时对设备进行有效加密和解密，不会影响用户使

用或系统性能。同时，还能让企业对加密的设备

进行监控，时刻确保使用安全。

管理员可以对设置进行定制，选择对特定应用创

建的某些文件夹或文件进行加密。此外，亦可轻

松授予个人或用户组访问权限，或者禁止其访

问。

确保遵从相关安全策略和法规，有效降低总拥有

成本

集中管理和集成功能可以让企业轻松、经济、高

效的确保自己得到持续的保护。企业强制性安全

策略可以在后台毫不费力地得到实施。而审计功

能则能使企业更轻松地证明对内、外部安全要求

的遵从。

Endpoint Encryption 套件可以与其他迈克菲安

全产品以及现有企业系统轻松集成，在简化部

署、降低企业总拥有成本的同时，为企业提供一

款全面的安全解决方案。

主要优势

•  通过部署和管理来自单一供应商的集成

   解决方案，有效降低总拥有成本

•  确保数据的完整、持续的保护以及业务

   的有条不紊

•  保护所有设备（包括笔记本电脑、移动

    介质和移动设备）上的数据

•  为更多种数据提供保护，包括客户信

    息、知识产权和员工记录

•  使用 McAfee ePO 简化安全管理，实

   现集中的部署、管理、审计和报告

•  轻松实施企业安全策略，满足法规遵从

   要求

•  充分利用现有系统资源，在整个 IT 基
   础设施范围内共享安全优势
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规格

台式机、笔记本电脑和 tablet 终端

•  Microsoft Windows 7

•  Microsoft Vista（所有 32 位和 64 位
   版本）

•  Microsoft Windows XP

•  Microsoft Windows 2000

•  Microsoft Windows Server 2008

•  Microsoft Windows Server 2003

硬件要求

•  CPU： 兼容 Pentium

•  RAM： 最低 128 MB

•  磁盘空间： 5-35 MB 可用，视设备的

   位置和数量而定

•  网络连接： 符合 TCP/ IP 协议，以进

    行远程访问

移动终端操作系统

•  Microsoft Windows Mobile 6.0 for 
   Smartphone

•  Microsoft Windows Mobile 6.0 for 
   Smartphone

•  Microsoft Windows Mobile 5.0 for 
   Smartphone

•  Microsoft Windows Mobile 5.0 for 
   Pocket PC

硬件要求：

•  CPU： 最低 195 MHz

•  RAM： 最低 64 MB

•  网络连接： 符合 TCP/IP 协议，以支

   持远程管理，采用 Activesync 4.5 或更

   高版本，以实现联网策略安装/更新

集中管理操作系统

•  Microsoft Windows 2000

•  Microsoft Windows XP

•  Microsoft Windows Server 2008

•  Microsoft Windows Server 2003

硬件要求：

•  RAM： 128 MB 推荐 512MB

•  磁盘空间： 200 MB

•  CPU： 兼容 Pentium

作为一款可集中管理的集成解决方案，McAfee Endpoint Encryption 可以为所有终端提供全面保护。

即使是威胁越来越猖獗的形势下，它依然能帮助企业有效维持数据完整，确保业务有条不紊地运营。

迈克菲的安全解决方案值得您的信赖，有了这些解决方案，您可以集中精力和资源确保业务顺利的开

展。

要了解有关 McAfee Data Protection 解决方案的详细信息，请访问 http://www.reconnex.net 或随时致

电 888.847.8766 与我们联系。

* 注意： 请注意：McAfee Endpoint Encryption for PC 与 McAfee Endpoint Encryption for Mobile 将作为 McAfee Endpoint 
Encryption for Devices 捆绑销售。McAfee Endpoint Encryption for Virtual Disk、McAfee Endpoint Encryption for file/folder（涵盖

移动介质）以及 McAfee Encrypted USB 设备均是单独销售

Endpoint Encryption 解决方案*

产品                                                  说明/主要特色

McAfee Endpoint Encryption for PC

McAfee Endpoint Encryption for 
File/Folder

McAfee Endpoint Encryption for Mobile

McAfee Endpoint Encryption for 
Virtual Disk

McAfee Endpoint Encryption for 
Removable Media

McAfee Encrypted USB

适用于笔记本电脑和移动设备的全盘加密可以有效避免敏感数据的丢失，尤其是由
于设备丢失或遭窃导致的数据丢失。
•  实施强大的访问控制（含开机前认证）
•  支持透明的加密，不会影响用户使用或系统性能
•  确保为所有设备提供持续保护
•  支持混合设备环境，包括固态驱动器
•  新的架构，支持新兴的自加密硬盘驱动器标准
•  适用于多种 OS 平台的单一策略架构
•  通过支持 Intel AES-NI 技术，增强性能
•  迈克菲终端安全产品通用代理

文件/文件夹加密可以自动为在企业范围内共享或传送的文件及文件夹提供保护。 
•  防止未得到授权人员访问 PC、笔记本电脑、网络服务器以及移动介质上存储的
    信息
•  提供密钥共享机制，允许用户安全地共享文件  
•  通过扩展可以支持无限个用户

移动加密可以避免未经授权人员访问或使用移动设备上的数据，有效保护其安全。
•  标准应用程序数据库进行加密：联系人列表、日历、任务等 
•  保护设备上存储的电子邮件和敏感数据
•  在后台自动对用户进行身份认证并加密信息

虚拟磁盘加密可将安全保护范围扩展到虚拟环境，包括共享平台、网络和设备。
•  将保护范围扩展到虚拟环境
•  可为多个设备、操作系统和认证模式提供支持
•  定义和加密易于携带、控制方便的个人虚拟磁盘

移动介质加密可以保护能与企业终端相连的移动设备和介质上的信息。
•  防止移动设备和介质上的数据遭到未经授权的访问或者曝光
•  无需安装任何软件即可读取和编辑介质上的加密数据；永久加密保存
•  不依赖于硬件型号— 即使最廉价的介质也能得到保护 请注意：这项功能是 
    McAfee Endpoint Encryption for File/Folder 的一部分

迈克菲丰富的加密 USB 设备组合通过保护复制和传输到便携 USB 存储设备的数
据，将安全保护范围扩展到您的移动环境。
•  提供最高级的加密 (AES-256) 和认证 (FIPS 140-2)
•  在不违反安全策略的前提下，实现数据的正常流动
•  借助强大的双要素身份认证控制数据访问
•  使用 ePO 跟踪和管理全公司的加密 USB 存储设备
•  提供预载迈克菲防病毒 (AV) 功能及其他一些设备的优势


