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综上所述，由于有如上述的需求，因此金融行业的Internet需求必不可少。

2.2 互联网出口模式分析

从目前来看，金融行业上互联网主要有独立网吧模式、混用模式及其他模式等几种。

2.2.1 独立网吧模式

￼

这是一种相对比较安全的组网模式，完全独立，

和内网生产、办公没有任何直接或间接地连接，也是

银行业各级机构常用的组网方式，银行业各一级分

行辖内存在众多分散的Internet出口。这些Internet

出口有些是建设于一/二级分行、支行办公大楼内

部，用于满足内部员工办理有关办公业务和日常上

网浏览需求。

有些是建设于分行辖内各营业网点，用以满

足网点为客户提供网银业务操作及演示的需求。

这些环境大多是采用与银行网络系统物理独立的

Internet网吧环境方式为用户提供服务。

2.2.2 混用模式

￼

如右图所示，这是一种安全隐患比较大的组网模

式，内网的机器既可以办理日常生产、OA业务，同时

也可以上Internet进行信息的浏览与查询，这种组网

模式通常存在信息安全建设起步较晚的保险企业，这

也是与保险业的业务处理方式决定的，在处理业务的

过程中，需要经常上Internet查询相关的数据。保险业

各级机构存在众多分散的出口，出口通常用一台防火

墙加一台路由器，添加一些简单的防护措施进行上网

的安全控制。整体安全控制能力偏弱。
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随着金融企业多渠道服务的拓展，越来越多的服务及业务应用需要通过互联网来进行。Internet技术的快速

发展为广大用户获取广泛的资讯提供了很大的便利，同时网络中充斥的病毒、木马也使用户面临着更大的使用

风险。如何在满足客户的服务需求、保证正常业务开展的同时，进行集中有效的风险控制与管理？这是广大金融

企业目前考虑的重要问题。锐捷网络统一互联网出口方案或许能为您提供答案。

2.1 互联网业务需求分析

2.1.1 银行业需求

网上银行服务渠道

网上银行是银行业基本的服务渠道之一，为了满足客户多样化的需求，目前银行通常的做法是在营业网

点放置少量的PC，PC上安装Windows简化版，屏蔽大部分与网银使用无关的功能，租用运营商一根ADSL线

路，供用户上网进行网上银行转账、行情查询、代缴费等操作。

办公业务的交互操作

银行内部员工进行个人网银操作的时候，使用办公IP网段通过内网上数据中心的网银服务器进行日常的

个人业务办理，这样可以避免使用Internet，具有较高的安全性。但是带来的问题也比较明显，占用了内网的线

路资源。

2.1.2 保险行业需求

保险行业在进行业务办理的时候，也有很多互联网业务的需求，一方面，保险公司和银行有业务交互操

作。如省分公司的网银业务，目前有些保险企业的做法是，使用终端安全加密措施通过Internet和银行实现资

金查询、划拨操作。另外为了提高客户满意度，在服务网点可以放置少量的PC供保险客户进行一些保单办理

进度的查询操作。

2. 互联网出口现状与挑战

1. 方案概述

Internet

业务响应

业务办理 信息浏览

浏览响应

内网

威胁

内网
FW1

internet

用
户

用
户

独立网吧

FW1

网点终端

Internet

Internet

internet

FW1

internet



2.2.3 其他模式

由于统一控制机制的缺乏，可能有些金融用户还存在某些科室单独接入ADSL，采用一些小型的共享型

网关，实现小范围进行上网操作的功能，这些方式都是分散的、不确定的，给统一的管理带来了很大的难度，

同时也带来了很大的安全威胁。

2.3 互联网出口带来的挑战

2.3.1 挑战一    安全整合、统一管理

风险集中管理，统一的安全控制机制部署。有关上网用机的客户端安全管理、网络安全防护、网站访问权限

范围控制、用户上网行为管理等措施都无法实施统一有效的管理，难以保证行内外用户安全有效地使用。

2.3.2 挑战二   企业内部风险控制，法规遵从

由于互联网资源具有复杂多变的特性，互联网的管理已与企业管理密不可分。2006年银监会发布《银行

业金融机构信息系统风险管理指引》，明确指出“银行业金融机构应加强网络安全管理。生产网络与开发测试

网络、业务网络与办公网络、内部网络与外部网络应实施隔离；加互联网接入边界控制；使用内容过滤、身份

认证、数据加密等技术手段，有效降低外部攻击、信息泄漏等风险”。

对保险业而言，上级监管机构保监会也发布了《保险企业信息安全评估体系》对保险信息系统提出了完整的

信息安全评估标准，从主机系统、数据库、网络及其他相关的信息资源提出了明确的风险控制要求。

综合上述金融行业Internet使用现状及业务特点，总结起来在Internet的安全使用上需要重点关注如下的问题：

上网风险的集中控制与管理-需要统一规划，统一Internet出口；可以将互联网出口设置在总行（总公

司）或省行（省公司），关闭下辖机构的所有互联网出口（现有的通过互联网办理的业务除外，如银行的网

3. 需求关注点

4.1 网络构架图

在省网络中心建立统一的互联网出口，如下图所示：

4. 锐捷网络解决方案
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银）。将统一出口设置在总行（总公司）将给总部IT部门带来很大的管理压力，建议将互联网出口设置在省行

（省公司）。实现风险集中、管理上收。

加强出口安全防护建设-Interent是最不可信任的区域，充斥着大量的病毒和木马，因此必须在互联网统

一出口处，建立一套严密的安全防护措施，最大程度将安全威胁挡于门外。

现有带宽资源的保护-互联网出口上收以后，网点、地市机构的Internet业务应用势必给二级骨干、三级

网带来更大的传输压力，需要有合理的带宽管理机制减少对关键业务传输的影响。

上网用户的精细化管理-面对如此庞大的用户群，必须有严格的上网用户机分配策略、URL管理、上网日

志管理等一系列的策略控制措施，保证整体网络的安全。



在省级网络中心建立独立的互联网接入安全区，Internet入口放置两台IPS入侵防护系统，对来自公网的

各种攻击进行阻断、告警。

双层防火墙中间通过千兆交换机相连形成了一个安全缓冲区，缓冲区交换机可以接入上网代理服务器，

上网行为统一安全管理软件等服务器。

在设备的选型上，建议采用锐捷的RG-S5750-48GT/4SFP全千兆线速交换机作为安全缓冲区接入设

备。该交换机具有强大的抗攻击能力及防arp欺骗能力。防火墙选用锐捷的RG-WALL￼1600。具体的产品特性

请见后文描述。￼

4.2 方案要点

4.2.1 风险集中、统一出口

为了满足金融用户的上网需求，规范上网统一管理，增强网络的安全性，减少从Internet入口流入的病毒或

木马的威胁。必须对金融各一级分支机构Internet出口进行整合，在各一级分支机构本部建设与企业内网逻辑

隔离的集中的Internet出口。通过实施各种网络安全防护和客户端安全管理措施，满足银行各网点网银业务操

作及演示、保险企业上网进行业务办理及各级办公用户互联访问需求。实现风险集中控制，管理上收。

4.2.2 多层防御、安全缓冲

入口第一道安全防护

处在网络最外层的是双IPS，同时具备检测和防御功能IPS￼不仅能检测攻击还能阻止攻击，￼做到检测和

防御兼顾，而且是在入口处就开始检测，￼而不是等到进入内部网络后再检测，这样，检测效率和内网的安全性

都大大提高。

双层防火墙构建安全缓冲区

内外层防火墙建议采用两家不同厂商的设备，异构防火墙设备大大增强了网络的安全稳固程度。当第一

层防火墙意外被攻破时，增加了攻破第二层防火墙的难度。由于是省内机构上Internet唯一的出口，这就要求

防火墙必须具备先进的数据包状态检测功能及强大的数据处理能力，这样可以保证防火墙不会成为瓶颈；而

且海量日志分析、压缩、储存也至关重要。这样便于日常的维护与管理。

从职责分工上来看，IPS主要偏重于攻击检测与防护，而防火墙则偏重于访问控制，两者可以很好地

互为补充。大大提高Internet入口的安全防护能力。

缓冲区接入交换机的安全

接入交换机一方面连接了内外双层防火墙，另一方面连接了上网代理服务器和上网行为管理等重要的

策略服务器，因此缓冲区交换机自身的安全控制能力也显得至关重要，自身的安全防护、安全接入控制能力

等的安全辅助设置可以使Internet接入区的安全能力得到进一步的提升。

锐捷交换机具有如下的特性优势：

● 独立的安全协议栈

RG-WALL1600防火墙采用独立的安全协议栈，可以自由处理通过协议栈的网络数据，基于网络行为检

测的多流关联分析技术，支持对网络数据的深度状态检测。

● 采用先进的硬件平台

通过多内核系统实现对不同数据流量的调度，极大提高设备的处理性能，满足用户对高性能安全设备处

理能力的需求。
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● 深度状态检测

RG-WALL1600防火墙支持对网络数据的病毒过滤、支持入侵检测（IPS），支持对P2P和即时通讯

软件的限制、支持URL以及WEB内容过滤、支持邮件内容过滤，支持FTP内容过滤，还可以和多种IDS产

品联动，为细粒度的网络安全管理提供了有利的技术保障。支持按照时间段进行过滤，支持对每一个连

接状态信息的维护监测并动态地过滤数据包，支持对FTP、HTTP、SMTP、RTSP、H.323等应用层协议的

状态监控。

● 强大的处理能力

RG-WALL1600防火墙采用快速流检测（FFD，Fast￼Flow￼Detect）引擎，对网络报文处理流程进行了革命

性的改造和优化，将关键处理过程下移，在硬件中断里实现流分类、流交换；产品采用分段直接寻址安全规则

搜索算法（MSDAL，Multi-Stage￼Direct￼Addressing￼Lookup￼Algorithm），减少因系统内部任务间切换、内存

缓存管理以及安全规则匹配对性能的消耗，从而提升了整个系统的处理性能。支持一对一、多对一、多对多、

静态网段、双向转换等多种形式的NAT，提供源的和基于目的策略路由支持，高速的处理性能基本不受策略条

目和并发连接数目的影响。

● 支持全面的网络攻击防护

支持CC、SYN￼flood、DNS￼Query￼Flood等DoS/DDoS攻击防护，支持MAC和IP绑定功能，支持智能防范蠕

虫病毒技术、TCP报文标志位不合法攻击防范、超大ICMP报文攻击防范等等网络攻击防护；

● 完善的日志管理与审计

提供各种日志功能、流量统计和分析功能、各种事件监控和统计功能、邮件告警功能，配合日志管理系统

可以完成日志的记录、查询和分析。

● 支持高可靠性

支持双机状态热备功能，支持Active/Active和Active/Passive两种工作模式，实现负载分担和业务备份。

设备关键部件均采用冗余设计。

锐捷防火墙具有如下的特性优势：

● 自身的抗攻击能力

缓冲区交换机利用自身的安全控制能力，可以使internet接入区的安全能力大大提高。

CPP安全保护技术，CPU保护策略（CPU￼Protect￼ Policy，CPP）用于避免网络设备的CPU收到网

络上不必要和具有恶意攻击目的的数据流，提高网络设备自身安全性能，还可以通过设置QoS过滤机

制来保护网络设备的控制平台（Control￼ Plane￼，简称CP）在遭受攻击和高负载的情况下仍能保持数据

转发和协议状态的稳定。
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● ￼防ARP欺骗

锐捷交换机提供DAI和ARP-Check两种防ARP欺骗的功能。

动态分配IP：该模式下，用户会和DHCP￼服务器交互DHCP￼报文，从而获取IP￼地址。于是交换机通过会探

测用户的DHCP￼报文，记录用户的IP￼和MAC，形成IP+MAC￼的绑定表，然后对接收到的ARP￼报文进行安全性

检查（ARP-Check），对不符合绑定表的ARP￼报文采取丢弃措施，从而解决ARP￼欺骗问题。

静态分配IP：要防ARP￼欺骗，需要首先绑定用户的IP￼和MAC。那在该模式下，交换机如何才能知道正确

的IP￼和MAC￼呢？需要第三方告诉交换机正确的IP￼和MAC，之后再形成IP+MAC￼的绑定表，然后对接收到

的ARP￼报文进行安全性检查（ARP-Check），对不符合绑定表的ARP￼报文采取丢弃措施，从而解决ARP￼欺

骗问题。



4.2.3 资源有限、精细管理

由于金融网点的互联网访问数据需通过三级网和二级骨干网访问位于一级分支机构的代理服务器，因

此网点到二级分支机构的三级网、二级分支机构到省网络中心的二级骨干网流量将增大，因此需要对带宽进

行必要的扩充和控制，有两种方法，第一：可以考虑增加专业的流量管理工具来对上网行为进行严格的带宽

控制；第二、可以通过上网代理服务器，关闭相应的服务端口，然后借助网络设备的QOS能力，保证有限的线

路资源下最大的业务应用。对具体实施方法如下文所述。

三级接入网带宽考虑

对银行用户来说，考虑到网点网银自助服务机访问网站有限，且IE浏览器本身存在缓存机制，每个终端考

虑提供60K的访问带宽，每个网点设计4台终端，需要增加240K的实际流量。

对保险用户来说，统一核保核赔业务集中上收省公司，增加了大量的图片信息的传输，鉴于网点的PC数

量也相对较少，除生产、OA业务以外，仅浏览网页信息而言，每终端60K的流量也基本能满足需求。

综合上述，初步预计，金融网点使用2M线路基本能满足要求。

增加二级骨干网的带宽

由于下级机构需要访问位于省一级网络

中心的代理服务器，这个数据流和内网其他

业务数据流带宽占用方向一致，因此需要进

一步确定每个用户数和访问特性，对二级骨

干网线路进行一定的扩容。建议给每个二级

机构至少增加2M的带宽。

Qos设计

相比内网核心业务来言，访问互联网的应

用需求应为最低，即可将访问数据流配置到最

低优先级的default的队列中，以避免在网络发

生拥塞情况下对其他高优先级业务的影响。

4.2.4 统一规划、严格控制

信任站点管理

设置非信任站点列表，根据企业内部的管理规定，定义禁止访问的站点域名或IP地址，尤其是色情网站。

设置信任站点列表，根据企业内部的管理规定，对OA用户需通过Internet进行业务处理需要访问的站点

列表。各科室、部门用户的需求不一样，可能有多个信任站点列表。

上网用户规划管理

上网代理服务器通过配置防火墙策略实现对内部用户访问外网的控制。部分企业采用的Windows￼AD的

方式进行应用层面的准入管理，这样可以根据客户端的IP地址和用户认证来作为策略匹配条件，将用户进行

分组，指定组成员，并最终确定这些用户都有什么样的上网权限。

上网机器规划管理

坚决避免上和Internet有连接的机器同时上内网生产网络。

● 银行网点的网上银行自助终端。可以访问相应的信任站点。

● 专用Internet机器，为了降低安全风险，建议主要采用此模式。可以访问除非信任站点的所有站点。

● 需要通过Internet进行业务操作的OA机器。可以访问相应的信任站点。

上网行为管理

上网行为控制管理至少要满足如下的要求：

● 屏蔽网络中存在着大量的P2P软件（如BT、迅雷等），保障互联网访问业务的顺利进行；￼

● 控制网络中充斥的大量病毒，屏蔽病毒在网络大量传播、发包，造成网络的中断，有效阻止互联网的病￼

￼ 毒带入内网；￼

● 保障业务数据的保密性，通过内部网外发信息进行审计（包括POST审计和邮件审计），保证企业内部￼

￼ 信息外发的安全；

● 屏蔽网络娱乐功能：通过对网络游戏和网络电视等带宽控制和屏蔽，一方面保护二、三级网络的带宽，￼

￼ 另外一方面提高可以员工的工作效率。
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