
商业银行骨干网
解决方案
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大型商业银行：总行——》 一级分行——》 二级分行——》支行——》网点。

最上层是总行或数据中心，依次往下是一级分行、二级分行、支行。最末端是网点，一般分为三类，分理

处、储蓄所、自助点。最典型的代表是四大银行。

中小型商业银行：总行——》 城市分行——》 网点

最上层是总行或数据中心，下挂城市分行，城市分行再下挂各种网点。最典型的代表是中小商业银行，或

大型银行的计划单列市分行。

以上两种是比较具有代表性的组织结构，当然根据其规模的不同、或者发展阶段的不同，结构也会相应地

进行最优化的调整。支行管理下面所属的网点，但是随着管理集中，一般支行的经营决策管理职能已经很弱。

1. 银行组织架构

大型商业银行 中小型商业银行

银行的组织架构是一个分层级的金字塔结构，总体上有两种比较有代表性的类型：
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上图是银行的网络整体逻辑架构图，通过各级的骨干网，把局域网连接起来。末端网点，支行汇接至上级

行，上级行的下联汇接平台，根据其下挂网点数量的多寡具备不同密度的汇接能力。一级分行与二级分行之间

的联接称为二级骨干网，包含一级分行的下联部分及二级分行的上联部分。总行、数据中心与一级分行之间连

接称为一级骨干网，包含总行、数据中心的下联部分及一级分行的上联部分。总行、数据中心、灾备中心之间互

联需要核心网。

通过这张逻辑架构图，我们就可以知道骨干网的重要程度。当然各级骨干网之间根据其重要程度的不同也会

有所差异，具体就会表现在对于网络可靠程度、广域网类型支持丰富程度、汇接能力等需求方面。

2. 银行网络结构及流量模型

2.1 银行网络逻辑架构

大型商业银行 中小型商业银行 2.2 业务流量模型

银行主要有生产、OA 办公、音/视频三大类业务，其中生产是最核心、最关

键的业务。数据大集中，使得这些业务的服务器逐步上收。通常在网点只会有

CLIENT 端，而前置端的服务器一般已经集中至一级分行，应用端、数据库端的

服务器则在数据中心集中。当然，由于业务类型的不同，仍然会存在着差异，但

是集中的大趋势是不变的。

业务流量的模型，就会从以往的多数只终结在分行，变成了网点访问一

级分行前置，通过前置再访问数据中心相关服务器。这样网点、各级分行和总

行＆数据中心的交互流量就会变得更多，各级骨干网的流量类型也因此变得

更加丰富。

高度可靠性：骨干网络主要承担着重要的数据汇聚传输功能，因此，稳定性、可靠性最为重要。当然有很

多的因素会影响到骨干网的稳定性，比如网络架构的设计、线路的选择、设备自身等。

广域网线路选择：各级骨干网对于广域网线路的要求不尽相同，主备线路、主副线路应该如何搭配，都需

要考虑。

路由设计：路由协议的选择和设计，会涉及到全网的规划，当然也会影响到日后的维护管理和未来可扩展性。

QOS 设计：局域网内都是线速交换，而只有广域网线路才会是带宽的瓶颈。骨干网承载多种业务，不同的

业务，对优先级和服务质量的要求不同，因此在骨干网上带宽需要更加精细的管理，需要根据业务优先级的不

同提供相应的传输保障。

3. 银行骨干网设计重点
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•
•
•

•
•
•

设置专门的广域网区域：在各级分行设置专门的广

域网区域，这样可以更方便部署和调整各种网络访问控

制策略、路由策略。而且通过分区模块化使得广域网可以

比较容易地屏蔽，局域网广播、扫描、环路等的各种影响，

更加稳定可靠。如右图所示：

•
•
•

4. 银行骨干网解决方案

骨干路由上下分离：在分行汇聚骨干网，将用于上

联的路由器和用于下联的路由器分开，减少相互之间的

耦合度，减少相互影响，使得稳定性更高。如对下联路

由进行扩容、升级或变更时，上联并不受任何影响，如

右图所示：

中小型商业银行

4.1 稳定的骨干网架构

大型商业银行

冗余线路，冗余设备：骨干网，尽量采用冗余的线路，冗余的设备。减少因为单点故障，造成大面积的网络中断。

—— 大行一级行建议，双设备、双电源、双引擎；

—— 大行二级行建议，双设备、双电源、单引擎；

—— 中小行城市行建议，双设备、双电源、双引擎。

4.2 备份机制及线路选择

分流备份机制：有两种主备、主副两种模式。

主备的模式：正常情况下，主线路传输生产类、管理类等所有流量，备线路处于备用的状态没有任何流量。

主线路出现故障时，备线路为所有流量提供备份。这种模式最大的优点是：策略简单，管理方便。缺点是：备份

线路长期闲置、投资利用率不高。

主副的模式：采用分流机制，主副两条线路各分担一部分流量，同时起到互备的作用。最大的优点是，投资

利用率高，线路同时被利用。缺点是，策略会相对复杂，需要提前规划好。

4.3 广域网线路选择

线路类型 汇聚速率 三级网 二级骨干 一级骨干 核心网

SDH 2M/155Mbps/622Mbps/2.5Gbps Y Y Y Y

ATM 2M~2.5Gbps Y Y Y

MSTP 10/100/1000Mbps Y Y

MPLS/VPN 10/100/1000Mbps

裸光纤 10/100/1000Mbps Y Y Y Y

以上对当前主流的广域网线路选择的建议，只是基于现阶段的考虑，随着技术的发展亦会有所变化。两

条线路选用两家不同的运营商，可以分散由于运营商骨干链路故障而导致网络中断的风险，进一步提高广域
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对比项目 对比说明 OSPF 协议 RIPv2 协议

适用场合 考虑带宽和处理资源的占用 大型网络、骨干网 中小型网络、接入网

收敛时间

端口不可实时反应通断状态：如MSTP，

ATM/FR
≤10S ≤240S

端口可实时反应通断状态：如SDH（不经协

转）、裸光纤（不经转换器）
触发更新 触发更新

路由过滤 区域内或区域外 过滤不够灵活 路由过滤很灵活

数据分流

双线路主/副模式 不支持 实现方式简单，灵活

双线路主/副模式
等值路由，负载均衡

或主备

等值路由，负载均衡

或主备

网的可靠性。同时还应该注意：

● 如果骨干网双线路是采用主备的模式，则要考虑，并不一定所有的业务都需要备份，尤其是非生产类的

业务优先级较低。如果只对部分的业务提供备份服务，则备份线路的带宽可以小于主线路的带宽。

● 如果骨干网双线路是采用主副的模式，则可采用主线路传送最重要的生产类业务，副线路传送管理类

的业务。主线路应采用最稳定的线路类型。如果主线路中断，则副线路应无条件地为主线路提供备份。

如果主副完全互备而不是部分业务的互备，则主副线路带宽应该一致。

4.4 路由协议及服务质量

4.4.1 路由协议

路由协议应尽可能采用标准的协议，这样可以避免由于私有协议而导致设备之间无法兼容。

最常用的标准IGP 协议有：OSPF、RIP。

最常用的标准EGP 协议有：BGP。

4.4.2 有两种最常见的设计方案：

● 骨干网采用OSPF，每级骨干均为独立的进程。一级分行及下属二级分行是一个OSPF进程。一级骨干网

和总行又是一个进程。这种方案路由协议比较单一，管理相对简单，但是要牺牲数据分流的灵活性。

● 骨干网采用BGP＋OSPF，各级分行为一个AS、各级局域网采用OSPF。这种方案虽然协议相对复杂，但

是由于BGP 协议自身的优势，使得分流更方便同时可支持更多的路由条目，未来的扩展会更好。

4.5 QOS 服务质量

广域网容易成为带宽的瓶颈，所以需要更加精细化的服务质量管理。QOS 服务质量管理涉及到很多的方

面，在银行实际应用中最重要的就是对拥塞调度队列的选择和使用。以下对几种队列机制优劣进行对比：

具体选择何种队列机制，还需要根据实际业务流量的特征及带宽利用率等进行综合分析和判断。

队列机制 优点 缺点

FIFO
缺省队列机制，配置简单易于使用、 

处理延迟小
所有报文同等对待，无法区分优先级

PQ
提供绝对的优先级队列，对实时应用业务的

延迟可以得到保证
低优先级业务会存在“饿死”的问题

CQ 业务报文按照比例分配带宽 不适用于保障时延敏感的实时业务

WFQ
自动分类，且所有业务均能获

得与其权重相对应的带宽

处理速度比FIFO 要慢，但比PQ CQ要快；

不适用于保障时延敏感的实时业务

CBWFQ
业务分类方法及对应的带宽权重可由用户

自定义。且未定义的流量，自动使用WFQ
当配置的类较多时系统开销比较大

LLQ 相当于CBWFQ＋PQ 队列

● 接入网采用OSPF 或RIP 均可，RIP 适用于双线路分流的模式。

以上两种路由设计方案，都有相应成熟的应用案例。
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当然，银行对于服务质量的要求仍然具有一定的

普遍性，其业务可以分成多种类别，但是都有生

产和语音等实时性要求高的业务存在，所以PQ 

或LLQ 队列会更合适。不管选择何种机制或策

略，还应该注意部署的位置，在各级骨干网的上

联和下联出口上，均需要部署QOS 策略这样才

能对上下行的流量都进行控制和管理，如右图所

示：

5. 锐捷骨干网络设备

锐捷RSR08E、RSR16E 为高端双引擎路由器，适用于一级骨干、二级骨干网。

锐捷RSR04E、RSR50 适用于二级骨干网。

其中RSR08E、RSR16E、RSR04E 均采用独立的转发引擎和路由引擎设计，达到电信级的可靠性标准。RSR50 

支持VCPU 技术，可划分独立的管理平面和转发平面，使得转发和管理互不干扰，具有极高的可靠性。

RSR16E 模块化多业务骨干路由器

RSR18E前面板图 RSR18E后面板图

RSR50-20 RSR50-40 RSR50-80

RSR-08E 模块化多业务骨干路由器

RSR-08E前面板图 RSR-08E后面板图

RSR-04E前面板图 RSR-04E后面板图

RSR50 系列可信多业务路由器RSR-04E 模块化多业务骨干路由器

RSR16E 模块化多业务骨干路由器

RSR18E前面板图 RSR18E后面板图

RSR50-20 RSR50-40 RSR50-80

RSR-08E 模块化多业务骨干路由器

RSR-08E前面板图 RSR-08E后面板图

RSR-04E前面板图 RSR-04E后面板图

RSR50 系列可信多业务路由器RSR-04E 模块化多业务骨干路由器


