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白皮书         

以应用为中心的基础设施的原理 

 

概述   

以应用为中心的基础设施 (ACI) 的一大创新就是引入了一个高度抽象的界面，可用来表示应用组件之间的连接，以及管

理这种连接的更高级别的策略。该模型采用简单设计，应用开发人员使用方便，同时可以提高自动化程度和安全性。 

ACI 策略理论 

ACI 策略模型是一种基于承诺理论的对象导向模型。承诺理论基于可扩展的智能对象控制，而不是那种自上而下的管

理系统的传统命令式模型。在这个系统中，中央管理器必须知道底层对象的配置命令及其当前状态。 

相反，承诺理论依赖于底层对象来处理由控制系统自身引发的配置状态变化作为“理想的状态变化”。然后，对象作出

响应，将异常或故障传递回控制系统。这种方法减少了控制系统的负担和复杂性，并可实现更大规模的扩展。该系

统通过允许底层对象从其他底层对象和较低级别对象请求状态变化的方法来进一步扩展（图 1）。 

图 1.   适用于大规模系统控制的承诺理论方法 

 

在这一理论模型下，ACI 将应用作为关注重点，构建了适合应用部署的对象模型。从传统意义上来说，应用会受到网

络功能的限制，也会受到用于防止结构误用的实施策略的限制。寻址、VLAN 和安全等概念已经紧密联系在一起，限

制了应用的扩展和移动性。由于应用正处于重新设计阶段以便满足移动性和 Web 扩展的要求，这种传统的方法阻碍

了快速一致的部署。 
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ACI 策略模型并未对底层网络的结构作出任何规定。然而，承诺理论却决定其需要具备一定的优势元素，称之为 

iLeaf，来管理到各种设备的连接。 

对象模型 

顶层的 ACI 对象模型建立在单租户或多租户组的基础上，允许网络基础设施管理和数据流分离。租户可用于客户、

业务单位或群组，具体情况视组织需求而定。例如，企业可能为整个组织使用一个租户，云提供商可能让使用一个

或多个租户的客户代表他们的组织。 

可以将租户进一步划分为不同情景，具体情景直接与虚拟路由与转发 (VRF) 实例或独立的 IP 空间有关。每个租户都

可以拥有一个或多个情景，具体数量取决于该用户的业务需求。情景提供了一种方法来进一步分离特定租户的组织

要求和转发要求。由于情景使用单独的转发实例，因此 IP 寻址可以在适用于多租户的独立情景中复制。 

在情景中，该模型提供了一系列定义应用的对象。这些对象是终端 (EP) 和终端组 (EPG) 以及用于定义它们之间关系

的策略（图 2）。请注意，这个案例中的策略不仅仅是一组访问控制列表 (ACL)，也包括入站和出站过滤器、流量质

量设置、标记规则和重定向规则的集合。 

图 2.   逻辑对象模型 

 

图 2 显示一个租户具备两个情景，并显示了组成这两个情景的各个应用。图中所示的 EPG 是构成应用层或其他逻辑

应用组的终端组。例如，图右侧展开显示的应用 B，可能包括 Web 层（蓝色）、应用层（红色）和数据库层（橙

色）。EPG 以及定义其交互操作的策略的结合体是 ACI 模型中的应用网络配置文件。 

终端组 

EPG 是代表应用层或服务集的相似终端的集合。它们提供了需要相似策略的对象的逻辑分组。例如，EPG 可能是构

成应用的 Web 层的一组组件。终端可使用网络接口卡 (NIC)、虚拟 NIC (vNIC)、IP 地址或域名系统 (DNS) 名称来

进行定义，其扩展性可支持未来的应用组件识别方法。 

EPG 也用于表示外部网络、网络服务、安全设备和网络存储等实体。EPG 是提供相似功能的一个或多个终端的集

合。它们是具备各种使用选项的逻辑分组，具体情况取决于所使用的应用部署模型（图 3）。 
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图 3.   终端组的关系 

 

EPG 设计灵活，可根据客户可选的一个或多个部署模型进行定制。然后，EPG 将用于定义应用策略的元素。在网络

交换矩阵中，在 EPG 之间应用策略来定义 EPG 相互通信的方式。未来，这种方法未来可扩展以支持 EPG 内部的

策略应用。 

以下是一些 EPG 用例： 

● 由传统网络 VLAN 定义的 EPG：将所有终端连接到位于 EPG 的指定 VLAN 

● 由虚拟可扩展 LAN (VXLAN) 定义的 EPG：同 VLAN，使用 VXLAN 时除外 

● 映射到 VMware 端口组的 EPG 

● 由 IP 或子网定义的 EPG：例如，172.168.10.10 或 172.168.10 

● 由 DNS 名称或范围定义的 EPG：例如，example.foo.com 或 *.web.foo.com 

EPG 的使用具有灵活性和可扩展性。该模型旨在提供一种工具来构建可映射到实际环境中的部署模型的应用网络模

型。终端的定义也具有可扩展性，能够为今后的产品改进和行业要求提供支持。 

EPG 模型提供了大量的管理优势。它提供了一个具有统一策略的对象，面向更高级别的自动化和协调工具。该工具

无需在单个终端上运行即可修改策略。此外，它还有助于确保同组中所有终端的一致性，而不考虑终端在网络中的

位置。 

策略实施 

可将 EPG 和策略之间的关系看作一个矩阵。该矩阵具有一个坐标轴，表示源 EPG (sEPG) 和其他目标 EPG 

(dEPG)。一个或多个策略将被放置在适当的 sEPG 和 dEPG 轴的交叉点上。该矩阵在大多数情况下呈稀疏分布状

态，这是因为许多 EPG 无需相互通信（图 4）。 
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图 4.   策略实施矩阵 

 

可按服务质量 (QoS)、访问控制、服务插入等过滤器对策略进行划分。过滤器是两个 EPG 之间策略的具体规则。过

滤器包括入站和出站规则：允许、拒绝、重定向、记录、复制和标记。策略允许在定义中使用通配符函数（图 5）。

策略实施通常采用最具体匹配优先的方法。 

图 5.   通配符实施规则 

 

应用网络配置文件 

应用网络配置文件是 EPG 及其连接以及定义这些连接的策略的集合。应用网络配置文件是应用及其在网络交换矩阵

中的相互依存关系的逻辑表示。 

应用网络配置文件旨在以符合应用设计和部署方式的逻辑方式建模。策略和连接的配置与实施由系统处理，而非由

管理员手动处理。图 6 显示了访问配置文件的示例。 
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图 6.   应用网络配置文件 

 

创建应用网络配置文件需要以下常规步骤： 

1. 创建 EPG（如前所述）。 

2. 使用以下规则创建定义连接的策略： 

● 允许 

● 拒绝 

● 记录 

● 标记 

● 重定向 

● 复制 

3. 使用称为“合同”的策略结构创建 EPG 之间的连接点。 

合同 

合同定义了入站和出站允许、拒绝、QoS 规则和重定向等策略。合同允许在 EPG 彼此通信时采取简单和复杂两种方

式，具体情况取决于环境要求。虽然合同是在 EPG 之间实施，但利用提供商-消费者关系可将合同与 EPG 相联系。

基本上，一个 EPG 提供合同，而另一个 EPG 使用该合同。 

提供商-消费者模型可用于若干目的。该方式提供了将“屏蔽”或“隔膜”连接到应用层的自然方式，决定了该层与应用的

其他部分进行交互的方式。例如，Web 服务器可能提供 HTTP 和 HTTPS，因此该 Web 服务器可以包括在仅支持这

些服务的合同中。此外，该合同的提供商-消费者模型通过允许简单一致的策略更新到单个策略对象而不是更新到合

同可能代表的多个链接来增强安全性。此外，合同允许策略一次定义后多次重用，可提供简便性（图 7）。 
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图 7.   合同 

 

图 8 显示了由 EPG 连接定义的三个 Web 应用层与定义其通信的合同之间的关系。这些部分共同构成了应用网络配

置文件。合同还为通常与多个 EPG 通信的服务提供了可重用性和策略一致性。 

图 8.   完整的应用网络配置文件 

 

总结 

本文档仅介绍了 ACI 策略模型：讨论 ACI 的概念以及如何使用其策略模型。该模型还包括许多其他的结构和对象，

为简单起见未在此处一一介绍。 

更多详情 

请访问 http://www.cisco.com/go/aci。 
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