
简介

每天，对组织 IT 基础设施中的重要文件、
系统、目录或目标进行非托管的变更时，

组织面临着与日俱增的信息安全风险。

NetIQ® Change Guardian™ 产品系列实时
监控重要的文件和系统，检测不受管理的

变更或非托管的特权活动，帮助您显著降

低敏感信息和系统所面临的风险，确保产

品符合 PCI DSS、HIPAA/HITECH、ISO/IEC 
27001、欧盟隐私指令等监管和隐私标准。

产品概述

NetIQ Change Guardian 产品系列帮助您 
监控和管理变更，并在出现威胁时作出 
反应。

NetIQ Change Guardian 产品系列包括 
以下产品：

• 适用于 Windows 的 NetIQ Change 
Guardian — 监控对文件、目录、共享、 
注册表项和系统进程的变更，针

对对您的 Microsoft 环境所作出的
潜在危险变更快速发出报警。

• 适用于组策略的 NetIQ Change 
Guardian — 提供在不当的 Microsoft 
组策略对象修改影响您的 Microsoft 
Active Directory 环境的安全性和可
用性之前阻止修改所需的可见性。

• 适用于 Active Directory 的 NetIQ Change 
Guardian — 实时监控非托管的变
更并发出报警，同时加强您对 Active 
Directory 中的策略合规性的控制。

NetIQ Change Guardian 系列中的产品
相互无缝整合，向安全信息与事件管

理 (SIEM) 解决方案提供高度丰富的事
件，交付您满足高度分布的严格环境

不断变化的要求所需的可扩展性。

NetIQ Change Guardian 产品系列是
用于安全和合规性管理的强大的自

动化集成解决方案的重要组件，它与

安全 IT 流程自动化解决方案及 NetIQ 
Secure Configuration Manager™ 一
同使用，实现合规性和权限报告。

解决方案

安全管理 

产品

NetIQ® Change Guardian™  
产品系列 

NetIQ Change Guardian 产品系列
审计并控制对敏感数据和系统的访问，防止非托管
的变更并展示合规性

产品简介



对重要的文件和系统作

出不受管理的变更时，

组织面临着很大的信息

安全风险。NetIQ Change 
Guardian 帮助 IT 安全专
家管理文化和系统的完

整性，确保敏感的数据

得到保护，实现合规性

和内部安全政策。

功能

为对抗日益复杂的威胁环境和和复杂

的监管形势，组织必须采取分层式的

和系统性的方法保护其重要的服务器

和敏感数据。NetIQ Change Guardian 
产品提供以下基本保护措施： 

• 特权用户管理 — 审计并监控数据库管
理员等特权用户的活动，降低内部攻击 
的风险。

• 实时变更监控 — 识别并报告对重
要文件、平台和系统的变更，帮助

预防违规行为，确保策略合规性。

• 实时报警可疑行为 — 提供对可能导致
违规行为的变更的即时可见性，与 SIEM 
解决方案整合，为安全小组提供丰富的 
取证信息。

• 合规性与最佳实践保持 — 通过展
示监控重要文件和数据访问的能力，

帮助满足对合规性的强制要求。

功能和优点

NetIQ Change Guardian 产品不仅仅简单
地识别变更，它还提供您作出能够降低企

业数据丢失风险的有效明智的安全决策 
所需的取证报告。NetIQ Change Guardian  
产品系列的主要功能和优点： 

• 对特权用户在您的 Windows、Active 
Directory 和组策略环境中的活动提供 
详细的审计追踪

• 支持自定义您的组织应该监控的著名 
的特权用户组或活动

• 对一项变更或活动由谁作出、作出什么
变更或活动、何时作出及怎样作出提供

非常详细的信息，包括变更前和变更 
后的信息

• 识别托管的和非托管的变更，并对非管 
理的变更实时发出报警

• 消除了对本地审计的需要，提供最
佳的审计、合规性和安全性能，并将

对现有基础设施的影响降至最低

• 对所有主要 SIEM 解决方案提供集成
的报警，具备与其它安全监控工具的相

关性，显著降低了未检测出来的违规行 
为的风险

• 向内部和外部审计人员提供清楚展示 
合规性所需的报告工具

• 提供有针对性的解决方案，以满足围绕
对文件、系统、目录或对象作出的变更

进行识别、记录和报警的最具挑战性 
的合规性目标



主要优势

• 除帮助保护敏感的企业数据之外， 
NetIQ Change Guardian 产品集成的
安全管理组合可帮助实现合规性目

标，通过提供针对文件完整性监控、

特权用户监控等的解决方案，帮助您

达到一些最严苛的合规性要求。

• 广泛的跨平台支持，让增加数据保护的 
IT 与安全人员承担保护企业关键任务资
产的责任。NetIQ Change Guardian 产

品向由多台服务器、操作系统、设备和

应用组成的极为复杂的异构环境提供

支持。

• 全面的变更报告，降低 NetIQ Change 
Guardian 产品在变更或事件数值前后
捕获的违规风险，根据一个或多个用户

或计算机创建详细的变更报告，帮助快

速识别异常，让调查人员轻松深入挖掘

更多详细的取证信息。 

NetIQ Change Guardian 
通过实时检测对重要

文件、系统、配置和

应用进行的非托管的

变更，尽早识别和阻

断安全漏洞。

NetIQ Change Guardian 提供大量便于阅读的关于变更事件的的信息，
显示之前和之后的数值，降低对基本事实的事件噪声。



• 以最小的基础设施影响获得最大的 
性能，NetIQ Change Guardian 产品 
通过使用对网络应用、服务器、 
系统或进程的影响很小或没有影响 
的解决方案，为整个企业提供最大 
扩展性。

• 功能强大的安全与合规性工具，以
屡获殊荣的广泛的安全与合规性管

理系统产品组合为特色，NetIQ 向
您提供创建和实施成熟的安全流程

所需的工具，这些工具将帮助您最

大化您的 IT 资源、简化合规流程、
降低整个组织的信息安全风险。

要了解更多关于 NetIQ 
Change Guardian 产品 
系列的详细资料或试 
用产品，请访问 
www.netiq.com/cg.
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