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VMware NSX
网络虚拟化平台

概览

VMware NSX™ 是提供虚拟机网络操作模式的领先网络虚拟
化平台。与虚拟机的计算模式相似，虚拟网络以编程方式进

行调配和管理，与底层硬件无关。NSX 可以在软件中重现
整个网络模型，使任何网络拓扑（从简单的网络到复杂的多

层网络），都可以在数秒钟内创建和调配。它支持一系列逻

辑网络元素和服务，例如逻辑交换机、路由器、防火墙、负

载平衡器、VPN 和工作负载安全性。用户可以通过这些功
能的自定义组合来创建隔离的虚拟网络。

主要优势

• 网络调配时间从数天缩减至数秒

• 通过自动化功能提高运营效率

• 可独立于物理拓扑分配和移动工作负载

• 可以部署在任何虚拟化管理程序上并通过任何云计算管理
平台使用

• 可通过标准 API 实现与第三方网络和安全解决方案的集成

• 通过现有的物理网络或下一代拓扑实现无中断部署

数据中心网络连接难题

当前网络和安全解决方案极不灵活并且十分复杂，通常是由某

个特定供应商提供。这使实现软件定义数据中心的完全敏捷性

成本极为昂贵。

在当前运营模型中，网络调配很慢，并且工作负载分配和移

动受物理拓扑和手动调配的限制。物理网络连接和安全方面

的限制将日益活跃的虚拟世界重新束缚到了缺乏灵活性的专用

硬件上，人为地阻碍了网络体系结构和容量利用率的优化。

手动调配和杂乱无章的管理界面降低了效率，限制了企业根据

业务需要快速部署、移动、扩展和保护应用及数据的能力。

VMware NSX

VMware NSX 通过提供全新的网络运营模型，解决了这些数据
中心难题。该模型突破了当前物理网络障碍并且允许数据中

心操作员将敏捷性和经济性提高若干数量级。

VMware NSX 提供了一整套简化的逻辑网络连接元素和服务，
包括逻辑交换机、路由器、防火墙、负载平衡器、VPN、服务
质量、监控和安全保护。这些服务可以在虚拟网络中通过基

于 NSX API 的任何云计算管理平台进行调配，并且可以安排
在任何隔离和多租户拓扑中。虚拟网络可以通过任何现有的网

络进行无中断部署，并且可以部署在任何虚拟化管理程序上。

NSX 的主要功能特性

• 逻辑交换 — 在虚拟环境中重现完整的 L2 和 L3 交换功能，
摆脱底层硬件的约束。

• NSX 网关 — L2 网关适用于无缝连接至物理工作负载和旧式 
VLAN。

• 逻辑路由 — 在逻辑交换机之间路由，在不同的虚拟网络中
提供动态路由。

• 逻辑防火墙 — 分布式防火墙，具有启用内核的线速性能、
虚拟化和可识别身份功能，并且可以监视活动状况。

• 逻辑负载平衡器 — 功能全面的负载平衡器，具有 SSL 端接
功能。

• 逻辑 VPN — 以软件形式进行站点间和远程访问 VPN。

• NSX API — 基于 REST 的 API，用于集成到任意云计算管理
平台。
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NSX 使用情形

NSX 是适用于拥有 500 台以上虚拟机的数据中心的理想解决
方案。NSX 可以为创新型多租户云计算服务提供商、大型企业
私有云和研发云以及包含多虚拟化管理程序的云计算环境提

供直接好处。典型使用情形：

数据中心自动化

• 加快网络调配

• 简化服务插入 — 虚拟和物理

• 简化 DMZ 更改

自助式企业 IT

• 通过自动网络和服务调配实现针对私有云和测试 /开发环境
的快速应用部署

• 在同一物理基础架构上隔离开发、测试和生产环境

多租户云

• 针对自定义和完整隔离的租户自动执行网络调配

• 在租户之间实现硬件共享最大化

工作原理

与服务器虚拟化的计算模式相似，NSX 网络虚拟化方法允许
数据中心操作员将物理网络视为透明容量池，可以根据需要使

用和改变用途。虚拟机是一个软件容器，可以为应用提供逻辑 
CPU、内存和存储，虚拟网络与之相似，也是一个软件容器，
可以为连接的工作负载提供逻辑网络组件，包括逻辑交换机、

路由器、防火墙、负载平衡器、VPN 及其他组件。

可以利用底层物理网络作为简单的数据包转发底板，以编程方

式创建、调配和管理虚拟网络。网络服务以编程方式分发到每

个虚拟机，与底层网络硬件或拓扑无关，因此工作负载可以动

态添加或移动，虚拟机连接的所有网络和安全服务不管在数据

中心的什么位置都会随之移动。

与物理网络硬件完全脱离关系

网络虚拟化在任何物理网络硬件的上一层工作，支持任何服务

器虚拟化管理程序平台。它对物理网络的唯一要求是必须提供 
IP 传输。它对底层硬件或虚拟化管理程序无任何依赖。NSX 
网关允许将旧式 VLAN 和物理主机映射到虚拟网络。

在软件中重现物理网络模型

NSX 在每个虚拟网络中的软件中重现整个网络环境、L2、L3、

L4-L7 网络服务。NSX 为 L2-L7 服务提供分布式逻辑体系结构，
包括逻辑交换机、路由器、防火墙、负载平衡器和 VPN。这
些逻辑网络服务在部署虚拟机时以编程方式调配，并且随着虚

拟机移动而移动。现有应用无需修改即可运行，并且虚拟网络

与物理网络连接之间看不到任何差异。

自动化

NSX 提供了基于 REST 的 API，允许云计算管理平台自动交付
网络服务。网络调配过去需要数天或数周完成，现在只需要数

秒钟即可完成。由于网络服务现在通过虚拟网络交付给应用，

因此无须对物理网络设备再进行手动配置。

NSX Service Composer 提供了一种自动使用服务的方式，并且
可以使用逻辑策略映射到虚拟机。客户可以将策略分配给虚

拟机组，并且随着组中添加的虚拟机越来越多，政策会自动

应用于虚拟机。客户可以构建高级工作流，自动完成安全性、

合规性和网络调配，包括负载平衡和防火墙规则。

可延展性

NSX 提供了可插入其他供应商服务的平台。集成式软件和硬件
合作伙伴产品丰富多样，包括网络网关服务、应用交付服务

和网络安全平台以及安全服务等。

如何购买

NSX 是一个完整的多虚拟化管理程序、多云计算管理网络虚
拟化平台。NSX 平台提供基于第 2 层和第 3 层的网络虚拟化，
以及面向第 4-7 层特定网络服务的附加软件模块，包括防火
墙、负载平衡器和 VPN。

NSX 可以部署在 VMware vSphere® 环境中，在此环境中它可
以与 vSphere、VMware vCloud Director® 和 VMware vCloud® 
Automation Center™ 完全集成。NSX 还可以部署在多虚拟化管
理程序环境中，例如 Xen Server、KVM 或 VMware ESXi™，以
及精选的云计算管理解决方案（如 vCloud Automation Center、

OpenStack 和 CloudStack）。

了解更多信息

有关更多信息，请访问 www.vmware.com/cn/go/nsx

要获取相关信息或购买任何 VMware 产品，请拨打  
+86-400-816-0688/+86-800-915-1919 或 +86-10-5993-4200、
访问 http://www.vmware.com/cn/products，或在线搜索授权
代理商。


