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CISCO PRIME 网络控制系统 (NCS)

图 1.      Cisco Prime 网络控制系统

产品概述

Cisco® Prime 网络控制系统 (NCS) 是业界最全面的管理平台，可提供融合的用户、访问和身份管理功能，同时有助于全面

了解端点的连接情况，而无论设备、网络或位置具体如何（图 1）。这有助于快速解决客户最常见的挑战 — 与客户端设备相

关的网络问题。另外，通过与 Cisco 身份服务引擎 (ISE) 集成，Cisco Prime NCS 还能够监控端点的安全性策略，以便帮

助用户根据整个有线和无线接入网络中关于网络、用户和设备的实时环境信息来了解是否符合相关的规定。

 

Data Sheet 

Cisco Prime Network Control System (NCS) 

Product Overview 

Cisco® Prime Network Control System (NCS), the industry's most comprehensive management platform, delivers 
converged user, access and Identity management, with complete visibility into endpoint connectivity - regardless of 
device, network, or location (Figure 1). This speeds troubleshooting for the most reported customer pain point - 
network problems related to client devices. Cisco Prime NCS also provides monitoring of endpoint security policy 
through integration with Cisco identity Services Engine (ISE) to deliver visibility into compliance based on real-time 
contextual information from the network, users, and devices across the entire wired and wireless access network. 

Figure 1.   Cisco Prime Network Control System 

 

Built on the foundation of Cisco Wireless Control System (WCS), Cisco Prime NCS includes complete lifecycle 
management of 802.11n and 802.11a/b/g, enterprise-class, indoor and outdoor wireless networks. As the 
management platform for the Cisco Unified Wireless Network, Cisco Prime NCS supports the delivery of high-
performance applications and mission-critical solutions that simplify business operations and improve productivity. 

Cisco Prime NCS is a scalable platform that meets the needs of small, mid-sized, and large-scale wired and wireless 
LANs across local, remote, national, and international locations. Cisco Prime NCS gives IT managers immediate 
access to the tools they need, when they need them, so that they can more efficiently implement and maintain secure 
wireless LANs, monitor wired and wireless LANs, and view users and endpoints across both networks - all from a 
centralized location. Operational costs are significantly reduced through the platform’s workflow-oriented, simplified, 
and intuitive user experience, as well as built-in tools that improve IT efficiency, lower IT training costs, and minimize 
IT staffing requirements, even as the network grows. Unlike overlay management tools, Cisco NCS incorporates the 
full breadth of management requirements - from radio frequency, to controllers, switches, endpoints, and users on 
wired and wireless networks, and to mobility and identity services - to deliver a scalable and unified platform. 

Flexible, Easy-To-Use Platform 
Cisco Prime NCS is the ideal management platform for new and experienced IT administrators. Its simple, intuitive 
user interface eliminates complexity for users with no prior network management experience, while comprehensive 
lifecycle management functions meet the needs of even the most advanced IT administrators. Cisco Prime NCS is 
inherently flexible, allowing each user to customize their management interface to display only the most relevant 
information that aligns to operational and business goals. 
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Cisco Prime NCS 基于 Cisco 无线控制系统 (WCS) 而构建，可对 802.11n 和 802.11a/b/g、企业级室内和室外无线网络

进行全面的生命周期管理。作为Cisco 统一无线网络的管理平台，Cisco Prime NCS 提供了高性能应用和关键业务解决方

案，可帮助企业简化业务运营并提高效率。

Cisco Prime NCS 是一款可扩展的平台，可满足各种规模的有线和无线局域网需求，而无论这些网络位于本地还是远程，

国内还是国外。Cisco Prime NCS 能够使 IT 经理在需要的时候即时访问所需的工具，以便更加高效地实施和维护安全

的无线局域网、监控有线和无线局域网、了解网络中用户和端点设备的状态 — 所有这些操作均可通过一个集中位置来完

成。该平台提供了以工作流为导向的简单、直观的用户体验，而且内建的工具可提高 IT 效率、降低 IT 培训成本并最大程

度地减少 IT 人员配备要求，即便是在网络不断扩展的情况下 — 这些优势有助于大幅降低运营成本。与覆盖管理工具不

同，Cisco NCS 可满足全面的管理需求 — 从无线和有线网络中的无线射频到控制器、交换机、端点和用户，再到移动和身

份服务 — 从而打造一款可扩展的统一平台。

易于使用的灵活平台

无论是新手还是经验丰富的 IT 管理员，Cisco Prime NCS 都是一款理想的管理平台。它提供了简单、直观的用户界面，帮

助没有网络管理经验的用户消除复杂性，而全面的生命周期管理功能则可满足资深 IT 管理员的需求。Cisco Prime NCS 

在本质上具备出众的灵活性，支持每名用户自定义他们的管理界面，以便只显示与其运营和业务目标最相关的信息。
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无缝的可扩展性和服务管理

Cisco Prime NCS 经扩展后可管理数千台交换机、数百台 Cisco 无线局域网控制器，进而可实现对成千上万个 Cisco 

Aironet® 无线接入点进行管理，其中包括下一代 Cisco Aironet 3500、1040、1260、1250、1140 和 O�ceExtend 600 

系列 802.11 无线接入点。Cisco Prime NCS 可作为物理设备或虚拟设备来交付，为用户在部署方面提供更高的灵活性。

这两种方式提供了相同的规模和丰富特性。

Cisco 环境感知(Context-Aware) 软件和适应性无线入侵防御系统 (wIPS) 可通过 Cisco 移动服务引擎 (MSE) 无缝集

成到 Cisco Prime NCS。此外，它还支持 Cisco CleanAir 技术，这是 Cisco 统一无线网络提供的一种系统级功能，可借

助芯片级别的智能性来打造具备自我修复和自我优化能力的无线网络。而且，Cisco ISE 集成功能可帮助企业了解有线和

无线客户端的用户和端点属性、状态和相关信息。该信息可帮助常用的客户端通过故障排除工具快速解决所有访问介质上

的问题。

全面的无线局域网生命周期管理

Cisco Prime NCS 能够以经济高效的方式支持无线局域网生命周期的所有阶段，从规划和部署，到监控、故障排除和定制

报告。Cisco Prime NCS 可针对生命周期的所有阶段提高无线局域网的运行效率（图 2）。

图 2.      全面的无线局域网生命周期管理

 
Data Sheet 

Seamless Scalability and Services Management 
Cisco Prime NCS scales to manage thousands of switches, hundreds of Cisco wireless LAN controllers, which in turn 
can manage thousands of Cisco Aironet® access points, including the next-generation Cisco Aironet 3500, 1040, 
1260, 1250, 1140 and OfficeExtend 600 Series 802.11 access points. Cisco Prime NCS is delivered as a physical 
appliance or a virtual appliance to allow greater flexibility in deployment options; the two options do not differ in the 
scale or the richness of features offered. 

Cisco mobility services such as Cisco Context-Aware Software and the adaptive wireless intrusion prevention system 
(wIPS) can be seamlessly integrated into Cisco Prime NCS through the Cisco Mobility Services Engine (MSE). It also 
supports Cisco CleanAir technology, a systemwide capability of the Cisco Unified Wireless Network that uses chip-
level intelligence to create a self-healing, self-optimizing wireless network. Additionally, Cisco ISE integration allows 
for visibility into user and endpoint attributes, their posture, and profiling information - for both wired and wireless 
clients. This information augments the popular Client Troubleshooting tool to allow quick problem resolution across 
any access medium. 

Comprehensive Wireless LAN Lifecycle Management 
Cisco Prime NCS cost-effectively supports all phases of the wireless LAN lifecycle from planning and deployment, to 
monitoring, troubleshooting, and customized reporting. Cisco Prime NCS makes wireless LAN operations more 
efficient and effective for all lifecycle phases (Figure 2). 

Figure 2.   Comprehensive Wireless LAN Lifecycle Management 

 

Planning 
Designing a wireless LAN that effectively supports business-critical data, voice, and video services is simplified with 
the Cisco Prime NCS suite of built-in planning and design tools (Figure 3). 

Figure 3.   Simplified Wireless LAN Planning and Design 

 

© 2011 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 2 of 9

规划

优化 部署

修复
监控和

故障排除

规划

借助 Cisco Prime NCS 套件内建的规划和设计工具，有助于更轻松地设计能够有效支持关键业务数据、语音和视频服务

的无线局域网（图 3）。

图 3.      简化无线局域网的规划和设计
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借助 Cisco Prime NCS 的规划和设计工具，用户可以轻松地针对标准和非规则建筑物，定义接入点位置和覆盖范围。这

些工具可帮助 IT 管理员明确地了解射频环境，以便预测未来的覆盖需求、评估无线局域网事件，减少或消除错误的射频设

计和覆盖问题。

专用的 Cisco Prime NCS 规划工具可对 无线局域网 的就绪程度进行即时评估，以便支持 无线局域网 语音服务、支持 

Wi-Fi 的单模和双模手机，以及使用思科已申请专利的“射频指纹识别”技术的环境感知（位置）服务，进而与 Cisco MSE 

共同定位、追踪和管理支持 Wi-Fi 的设备及其环境信息。

部署

借助 Cisco Prime NCS 中集成的大量配置模板，企业能够快速、经济、高效地建立无线局域网并投入使用，满足最终用户

的需求。灵活、易于使用的模板和部署工具，例如无线控制器自动配置特性（可实现无线局域网控制器的零接触部署），可

帮助 IT 经理配置无线局域网，以便快速交付企业所需的服务（图 4）。这些模板和工具有助于在多台无线局域网控制器之

间轻松应用通用的最佳实践配置（无论其位置如何），从而简化最复杂的控制器配置、更新和调度。借助面向多接入点自定

义配置的易于使用的模板，无线接入点配置操作同样十分简单。

图 4.      灵活的部署工具和配置模板

监控和故障排除

Cisco Prime NCS 是一款理想的管理平台，可用于监控有线和无线局域网并进行故障排除，从而保持稳定的性能，

并针对固定和移动端点提供最优的访问体验。Cisco Prime NCS 的中央界面可帮助用户根据需求或相关安排，随

时随地访问信息。

易于使用的图形界面有助于轻松执行维护、安全性、故障排除和未来容量规划等活动。借助告警和网络上发生的事件，用户

可通过不同的入口快速访问关于正常和非正常设备的有用数据，Cisco Prime NCS 对于确保网络的日常运行至关重要。

Cisco Prime NCS 提供了告警摘要面板和警报浏览器，可帮助用户根据严重程度来轻松访问关键信息、故障和告警（图 5）。

告警摘要面板有助于更快地评估未处理的通知，加速故障单的问题解决。启用位置服务时，便可完全支持针对非授权（欺诈）

设备的检测、定位和限制功能。

 
Data Sheet 

Cisco Prime NCS’s planning and design tools simplify the process of defining access point placement and 
determining access point coverage areas for standard and irregularly shaped buildings. These tools give IT 
administrators clear visibility into the RF environment to anticipate future coverage needs, assess wireless LAN 
events, and mitigate or eliminate improper RF designs and coverage problems. 

Specialized Cisco Prime NCS planning tools enable immediate assessment of the WLAN’s readiness to support 
voice-over-WLAN services supporting single and dual-mode Wi-Fi-enabled phones, and context-aware (location) 
services that use Cisco’s patent pending “RF fingerprinting” technology to locate, track, and manage Wi-Fi-enabled 
devices and their contextual information in conjunction with Cisco MSE. 

Deployment 
Getting the wireless LAN up and running quickly and cost-effectively to meet end-user needs is streamlined with the 
broad array of Cisco Prime NCS integrated configuration templates. Flexible, easy-to-use templates and deployment 
tools, such as the Controller Auto-Provisioning feature for zero-touch deployment of Wireless LAN Controllers, help IT 
managers provision and configure the wireless LAN to expressly deliver the services that their business requires 
(Figure 4). These templates and tools make it simple to apply common and best-practices configurations across 
multiple wireless LAN controllers regardless of their location, streamlining even the most complex controller 
configurations, updates, and scheduling. Provisioning access points is just as simple with easy-to-use templates for 
customized configuration of multiple access points. 

Figure 4.   Flexible Deployment Tools and Configuration Templates 

 

Monitoring and Troubleshooting 
Cisco Prime NCS is the ideal management platform for monitoring and troubleshooting the wired and wireless LAN to 
maintain robust performance and deliver an optimal access experience to fixed and mobile endpoints. The 
centralized interface of Cisco Prime NCS makes it easy to access information where it’s needed, when it’s needed - 
on demand or as scheduled. 

The easy-to-use graphical display serves as a starting point for maintenance, security, troubleshooting, and future 
capacity planning activities. Quick access to actionable data about healthy and unhealthy devices, via alarms and 
events occurring on the network, is available from a variety of entry points, making Cisco Prime NCS vital to ongoing 
network operations. 

The ever-present alarm summary panel and alarm browser in Cisco Prime NCS simplifies access to critical 
information, faults, and alarms based on their severity (Figure 5). The alarm summary panel facilitates faster 
assessment of outstanding notifications and supports quicker resolution of trouble tickets. Detecting, locating, and 
containing unauthorized (rogue) devices are fully supported when location services are enabled. 
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图 5.      告警摘要和警告浏览器交互界面

Cisco Prime NCS 中的集成工作流和可扩展的故障排除工具阵列，可帮助 IT 管理员快速发现、隔离和解决 Cisco 接入网

络中所有组件的问题。Cisco NCS 支持在最少的 IT 资源下，快速排除任意规模的 局域网 和 无线局域网 的故障。通过结

合使用不同的工具，IT 管理员能够了解 局域网 和 无线局域网 在运营上的细微差别，同时发现不符合基准参数的非理想事

件。（例如客户端连接或漫游问题）。

• 搜索工具可简化跨网络访问关于设备和资产的即时与历史信息（无论这些设备和资产位于接入网络中何处），包括端

点和会话属性、关联历史、端点位置、射频性能、统计、无线资源管理 (RRM) 和空气介质质量。

•  集成的工作流支持面向所有基础设施组件和客户端设备的所有工具、告警、警报、搜索和报告之间的无缝链接。

• 内建的客户端故障排除工具提供了分布式的方法来分析所有有线和无线客户端设备的问题。这款强大的客户端故障

排除工具可针对不同类型的 Wi-Fi 客户端设备，加快故障单的解决速度，进而显著降低运营成本。此外，该工具还

可帮助进行客户端趋势分析（图 6）。

•  使用 思科扩展兼容（CCX）客户端、Cisco ISE 和 Cisco CleanAir 技术时，可通过专门的诊断工具来进行增强的连

接问题分析。

图 6.      内建的客户端故障排除工具支持分布式问题分析

修复

Cisco Prime NCS 可帮助用户快速、轻松地评估服务中断、接收关于性能下降的通知、研究解决方法，以及采取措施来修

复非理想的情形。

•  Cisco CleanAir 技术支持发现、分类和关联 Wi-Fi 和非 Wi-Fi 干扰来源并减轻干扰造成的伤害，例如欺诈接入点、

 
Data Sheet 

Figure 5.   Ever-Present Alarm Summary and Alarm Browser Interaction 

 

The integrated workflows and expansive array of troubleshooting tools in Cisco Prime NCS help IT administrators 
quickly identify, isolate, and resolve problems across all components of the Cisco access network. Cisco NCS 
supports rapid troubleshooting of LANs and WLANs of any size with minimal IT staffing. A variety of tools works 
together to help IT administrators understand the operational nuances occurring on the LAN and WLAN and discover 
nonoptimal events occurring outside baseline parameters (for example, client connection or roaming problems). 

● The ever-present search tool facilitates cross-network access to immediate and historic information about 
devices and assets located anywhere in the access network, including endpoint and session attributes, 
association history, endpoint location, RF performance, statistics, radio resource management (RRM), and air 
quality. 

● Integrated workflows support seamless linkage between all tools, alarms, alerts, searches, and reports for all 
infrastructure components and client devices. 

● A built-in Client Troubleshooting tool provides a step-by-step method to analyze problems for all wired and 
wireless client devices. This robust Client Troubleshooting tool helps reduce operating costs by speeding the 
resolution of trouble tickets for a variety of Wi-Fi client device types. The tool can also assist with client 
trending analysis (Figure 6). 

● When Cisco Compatible Extensions clients, Cisco ISE, and Cisco CleanAir technology are used, specialized 
diagnostic tools are available to support enhanced analysis of connection problems. 

Figure 6.   Built-in Client Troubleshooting Tool Supports Step-by-Step Problem Analysis 

 

Remediation 
Cisco Prime NCS makes it easy to quickly assess service disruptions, receive notices about performance 
degradation, research resolutions, and take action to remedy non\optimal situations. 

● Cisco CleanAir technology supports finding, classifying, correlating, and mitigating sources of interference 
from Wi-Fi and non-Wi-Fi sources such as rogue access points, microwave ovens, Bluetooth devices, and 

© 2011 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 4 of 9

 
Data Sheet 

Figure 5.   Ever-Present Alarm Summary and Alarm Browser Interaction 

 

The integrated workflows and expansive array of troubleshooting tools in Cisco Prime NCS help IT administrators 
quickly identify, isolate, and resolve problems across all components of the Cisco access network. Cisco NCS 
supports rapid troubleshooting of LANs and WLANs of any size with minimal IT staffing. A variety of tools works 
together to help IT administrators understand the operational nuances occurring on the LAN and WLAN and discover 
nonoptimal events occurring outside baseline parameters (for example, client connection or roaming problems). 

● The ever-present search tool facilitates cross-network access to immediate and historic information about 
devices and assets located anywhere in the access network, including endpoint and session attributes, 
association history, endpoint location, RF performance, statistics, radio resource management (RRM), and air 
quality. 

● Integrated workflows support seamless linkage between all tools, alarms, alerts, searches, and reports for all 
infrastructure components and client devices. 

● A built-in Client Troubleshooting tool provides a step-by-step method to analyze problems for all wired and 
wireless client devices. This robust Client Troubleshooting tool helps reduce operating costs by speeding the 
resolution of trouble tickets for a variety of Wi-Fi client device types. The tool can also assist with client 
trending analysis (Figure 6). 

● When Cisco Compatible Extensions clients, Cisco ISE, and Cisco CleanAir technology are used, specialized 
diagnostic tools are available to support enhanced analysis of connection problems. 

Figure 6.   Built-in Client Troubleshooting Tool Supports Step-by-Step Problem Analysis 

 

Remediation 
Cisco Prime NCS makes it easy to quickly assess service disruptions, receive notices about performance 
degradation, research resolutions, and take action to remedy non\optimal situations. 

● Cisco CleanAir technology supports finding, classifying, correlating, and mitigating sources of interference 
from Wi-Fi and non-Wi-Fi sources such as rogue access points, microwave ovens, Bluetooth devices, and 

© 2011 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 4 of 9



      数据表

第 5 页，共 9 页© 2011 Cisco 和或其附属机构。保留所有权利。本文档中所含信息是 Cisco 公开发布的信息。

特性 优势

易用性 •  简单、直观的用户界面可消除复杂性。全新的设计，重点关注工作流优化。

•  模块化界面支持用户进行定制，以便只显示最相关的内容。

•  适用于新手和经验丰富的 IT 管理员的灵活平台，当前的 Cisco WCS 用户几乎不用培训即可掌握

可扩展性 •  从一个集中位置，对数百台 Cisco 无线局域网控制器和 15,000 个 Cisco Aironet 轻型无线接入点进行全面的生命周

期管理。此外，能够管理多达 5000 个 Cisco Aironet 自治型无线接入点。

•  最多可管理 5000 台交换机，以便进行监控和故障排除。

•  通过分别与 Cisco MSE 和 Cisco ISE 集成来实现可扩展的移动性和身份服务管理。

•  可作为物理或虚拟设备来交付以便实现部署可扩展性，帮助客户满足不同的部署模式需求。

微波炉、蓝牙设备和无绳电话。Cisco CleanAir 技术可改进空气介质质量，并创建具备自我修复和自我优化功能的

无线网络，从而减少无线干扰源的影响。

• 客户端故障排除等内建工具可使帮助台员工和二级管理员提供有关问题实际发生位置的指导，进而加快客户端访问

问题的解决。

•  安全性仪表板支持网络层面的评估，同时提供了一个安全索引，就如何提高部署安全性给出了相关的建议。

•  语音服务检查工具不仅提供了针对无线局域网语音 (VoWLAN) 部署检查当前网络配置的方法，而且还能够根据思

科针对 VoWLAN 部署的最佳实践来修改当前的配置。

优化

Cisco Prime NCS 提供了可定制的报告功能，可帮助 IT 团队高效地管理、维护和演进无线局域网，以满足日常的业务和运

营需求。除了配置合规性监控和全面的审计功能等工具外，灵活的报告还能够以满足所有需求的格式，在合适的时间提供

合适的数据（图 7）。

图 7.      可定制的报告满足所有需求

IT 经理可通过大量不同的报告来了解网络趋势、确保网络控制、执行审计操作，并快速满足不断变化的业务和最终用户需

求。报告可根据用户定义的参数进行定制。有关网络环境和容量规划的详细趋势分析，可帮助 IT 经理深入了解 局域网 或 

无线局域网 如何随着时间进行变化，以便预测和规划未来增长与增强功能。

特性和优势

 
Data Sheet 

cordless phones. Cisco CleanAir technology improves air quality and creates a self-healing, self-optimizing 
wireless network that mitigates the impact of wireless interference sources. 

● Built-in tools such as the Client Troubleshooting tool support help desk staff and level-two administrators 
resolve client access issues by providing guidance on where the actual problem may be. 

● The security dashboard allows for a network-level assessment and provides a security index with suggestions 
on how to improve security across your deployment. 

● The voice-service audit tool not only provides a way to audit the current network configuration for voice over 
wireless LAN (VoWLAN) deployments, but also provides a way to rectify the current configuration based on 
Cisco best practices for VoWLAN deployment. 

Optimization
Cisco Prime NCS includes customizable reporting that assists IT teams to effectively manage, maintain, and evolve 
the wireless LAN to meet ongoing business and operations requirements. In addition to tools such as configuration 
compliance monitoring with comprehensive auditing functionality, flexible reports provide access to the right data, at 
the right time, in a format to meet any requirement (Figure 7). 

Figure 7.   Customizable Reports Meet Any Requirement 

 

An extensive variety of reports are available to help IT managers stay on top of network trends, maintain network 
control, perform audit operations, and quickly address changing business and end-user requirements. Reports are 
customizable based on user-defined parameters. Detailed trend analysis of the network environment, as well as 
capacity planning, provides a cohesive understanding how the LAN or the WLAN has changed over time in order to 
project and plan for future growth and enhancements. 

Features and Benefits 

Table 1 lists the features and benefits of Cisco Prime NCS platform. 

Table 1. Cisco Prime NCS Features and Benefits 

Feature Benefit

Ease of Use ● Simple, intuitive user interface eliminates complexity. Designed from the ground-up with focus on workflow 
optimization. 

● Modularized interface supports user-defined customization to display only the most relevant information. 
● Flexible platform accommodates new and experienced IT administrators, and provides an almost-zero learning curve 

for existing Cisco WCS users. 

Scalability ● Complete lifecycle management of hundreds of Cisco wireless LAN controllers and 15,000 of Cisco Aironet lightweight 
access points from a centralized location. Additionally, manage up to 5000 autonomous Cisco Aironet access points. 

● Manage up to 5000 switches for monitoring and troubleshooting functions. 
● Scalable mobility and Identity service management are delivered through integration with the Cisco MSE and the Cisco 

ISE, respectively. 
● Delivered as a physical or a virtual appliance allowing deployment scalability to help customers meet various 

deployment models. 
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表 1 列出了 Cisco Prime NCS 平台的特性和优势。

表 1.      Cisco Prime NCS 特性和优势
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特性 优势

有线管理 •  面向 Cisco Catalyst® 交换机的全面监控和故障排除支持，可帮助用户全面了解关于接口、端口、端点、用户和基本交换

机库存的关键性能指标。

无线局域网 生命周期管理 •  全面的无线局域网生命周期管理包括完整的规划、部署、监控、故障排除、修复和优化等功能。

规划 •  内建的规划和设计工具可简化无线接入点位置和覆盖范围的定义流程。

•  来自第三方站点勘查工具的信息可轻松导入或集成至 Cisco Prime NCS，以便帮助 无线局域网 设计和部署。

•  专用工具支持即时评估 无线局域网 的就绪程度，以便支持 VoWLAN 和环境感知（位置）服务。

•  支持按需覆盖范围重新评估，帮助减少（在大多数情况下消除）错误 射频 设计和覆盖问题造成的影响。

部署 •  广泛的集成无线控制器、无线接入点和命令行接口 (CLI) 配置模板组成的阵列，有助于快速、经济、高效地进行部署。

•  支持网络审计功能，从而有效地进行配置管理，并确保符合相关的规定。 

•  内建、基于软件、高可用性等优势有助于最大程度地延长正常运行时间，以确保服务交付并提高运营效率。

•  安全的有线和无线客户端访问有助于控制客户、厂商、访客与合作伙伴对相关资源的访问，同时确保网络安全。

•  工具和流程支持监控、升级和迁移指定的 Cisco Aironet 自治型接入点作为轻型无线接入点，并运行无线接入点   
(CAPWAP) 的控制和配置功能。

•  基于角色的访问控制功能能够灵活地将无线网络划分为一个或多个由单个 Cisco Prime NCS 平台控制的虚拟域。

•  通过 Cisco EnergyWise 技术和适应性 无线局域网 电源管理可实现显著的能源节约。

•  Cisco Prime NCS 映射、层级和网络设计能够在一台或多台 Cisco Prime NCS 服务器之间轻松的导出和导入。

•  虚拟机有助于部署大型的多站点网络和托管服务。

监控和故障排除 •  对整个 局域网 和 无线局域网 进行集中监控有助于确保强大的性能，和最佳的访问连接体验。统一的交换机库存、仪

表板组件、报告和监控视图可帮助您通过一个面板快速监控接入网络。

•  Cisco CleanAir 技术提供了关于 射频 干扰事件、空气介质质量和干扰安全威胁的详细信息，可帮助您更有效地评估、

区分和管理 射频 干扰问题。易于使用的图形界面有助于轻松执行维护、安全性、故障排除和未来容量规划等活动。

•  交互式的图形和表格有助于快速进行配置和再配置。

•  分层的映射树、颜色代码和图标支持对网络、设备和空气介质质量进行快速识别和状态评估。

•  始终存在的告警摘要和警报浏览器提供了强大的故障、事件和告警管理功能。 

•  集成“谷歌地球”软件有助于可视化的管理室外无线网状网络部署。

•  Cisco Spectrum Expert® 可用于支持 Cisco CleanAir 技术并针对配置为 Cisco Spectrum Expert 的 Cisco Aironet 
接入点应用。

•  您可以在最少的 IT 人员配备的情况下排除大规模 局域网 和 无线局域网 网络的故障。

•  客户端故障排除工具通过分布式方法，在所有连接介质之间分析所有客户端设备的问题和错误配置，同时支持排除 
802.1X（面向有线和无线网络）等问题，并能够发现影响客户端设备的 射频 干扰。

•  始终存在的搜索工具可简化对即时与历史信息的跨网络访问。

•  通过与 Cisco ISE 和 Cisco Secure Access Control Server (ACS) 视图集成，用户可以轻松地收集和分析与端点相

关的额外数据。

•  借助 思科扩展兼容（CCX） 客户端版本 5 或更新版本，专用的诊断工具能够更好地对连接问题进行分析。

•  无线资源管理 (RRM) 工具可帮助用户了解性能、射频 统计和空气介质质量等信息。

修复 •  集成的工作流和工具可帮助 IT 管理员快速、轻松地评估服务中断、接收关于性能下降的通知、研究解决方法，以及采取

措施来修复非理想的情形。客户端故障排除工具就接入问题可能发生的位置提供了指南。

•  Cisco CleanAir 技术提供了关于空气介质质量和干扰的告警、摘要和报告，这有助于诊断 射频 环境，并降低来自 Wi-
Fi 和非 Wi-Fi 环境的干扰。

•  安全性仪表板和安全索引有助于快速评估网络安全性以及相关的改进方法。 

•  语音工具支持可定制的查询来解决 VoWLAN 问题。

优化 •  关于即时和历史网络活动、性能、使用、设备、库存、法规遵从性、安全性和空气介质质量的广泛的按需和自动化报告。

•  支付卡行业 (PCI) 报告可分析 无线局域网，以发现潜在的违规事件。

•  告警和事件可通过北向接口转发至第三方的故障、配置、计费、性能和安全 (FCAPS) 应用，例如 HP OpenView 或 IBM 
Tivoli Netcool。

•  您可以自定义报告数据、包括时间段和报告格式。 

•  关于图形和表格的显示选项提供了更高的灵活性。 

•  CSV 或 PDF 格式的输出报告可保存为文件或电子邮件。 

•  通过对多份报告进行分析来了解相关的趋势，进而对容量进行规划。
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特性 优势

集中安全性和网络保护 •  思科的统一无线安全性解决方案将安全告警、警报、适应性无线入侵防御系统 (wIPS) 和 Cisco CleanAir 技术集成到

一个具备集中视图的统一平台中，这在业界尚属首次。

•  Cisco CleanAir 技术提供了关于可能成为潜在安全威胁的 射频 干扰的重要信息。 

•  强大的适应性 wIPS 支持快速检测、定位和控制非授权（欺诈）设备。 

•  可定制的签名文件有助于防止非授权入侵和 射频 攻击。 

•  自动化告警功能支持快速响应以降低风险。

•  强大的服务策略引擎支持多个唯一的服务集标识符 (SSID) 和可定制的安全性与执行参数。

•  管理帧保护 (MFP) 可监控 802.11 管理帧的身份验证情况。 

•  连接无线接入点的端口身份验证（带有 802.1X）将对所有无线接入点证书进行验证。

•  根据确定的间隔打开或关闭接入点，有助于提高网络安全性并节约能源。

•  通过与 Cisco Self-Defending Network 和 Cisco Network Admission Control (NAC) 集成可实现统一的有线和无

线安全性。

Cisco NCS Serviceability 
计划

•  Cisco NCS Serviceability 计划使企业能够向思科提供匿名的使用统计和无线运营信息。

•  这项自愿性质的“可选”计划将从 Cisco NCS 和网络收集匿名统计数据。思科不会收集机密数据。

•  有关该计划的更多信息，请阅读无线产品改进计划政策。

专门的 Cisco TAC 支持 •  Cisco Prime NCS 支持以可选的方式收集关于 Cisco 无线局域网控制器和 Cisco Aironet 无线接入点的诊断数据，

以便为无线局域网思科技术协助中心 (TAC) 的案例提供支持。该特性可帮助企业体验更快的无线局域网思科 TAC 案
例解决。

产品规格

表 2 列出了 Cisco Prime NCS 的产品规格。

表 2.      Cisco Prime NCS 产品规格

项目 规格

VMware ESX 和 ESXi 版本（

客户提供的服务器上运行的

虚拟设备）

如果将 Cisco Prime NCS 作为虚拟设备来部署（在客户提供的服务器上运行），则需要使用下面其中一个 VMware ESX 
或 ESXi 版本：

�•  VMWare ESX 或 VMWare ESXi 版本 3.5 

�•  VMWare ESX 或 VMWare ESXi 版本 4.1

部署虚拟设备的最低服务

器要求

Cisco Prime NCS 高端虚拟设备 

�•  15,000 个轻型无线接入点；5000 个自治型无线接入点；750 台无线局域网控制器 5000 台交换机 

�•  最小内存： 16GB 

�•  最小硬盘空间： 300GB 

�•  处理器：8 路，2.93GHz 或更高

Cisco Prime NCS 标准虚拟设备 

�•  7500 个轻型无线接入点；2500 个自治型无线接入点；450 台无线局域网控制器 2500 台交换机 

�•  最小内存： 14GB 

�•  最小硬盘空间： 200GB 

�•  处理器：6 路，2.93GHz 或更高

Cisco Prime NCS 低端虚拟设备 

�•  3500 个轻型无线接入点；1000 个自治型无线接入点；125 台无线局域网控制器 1000 台交换机 

�•  最小内存： 10GB 

�•  最小硬盘空间： 150GB 

�•  处理器：4 路，2.93GHz 或更高

在 CiscoWorks 无线局域网解决方案引擎 (WLSE) 型号 1130-19 或 1133 上部署 Cisco Prime NCS 虚拟设备

�•  Cisco WLSE 硬件上不支持 Cisco Prime NCS。

最低客户端要求 Internet Explorer 8.0 或更高版本；Mozilla Firefox 3.6 或更高版本

管理和安全性 SNMP v1、v2c、v3 和 Cisco Terminal Access Controller Access-Control System Plus (TACACS+)
支持 PNG、JPEG 和 AutoCAD（DXF 和 DWG）导入文件类型
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项目 规格

托管设备 Cisco 2000、2100、2500、4100 和 4400、5500 系列无线局域网控制器；Cisco Catalyst 6500 系列无线服务模块 
(WiSM) 和 Cisco 无线局域网控制器模块 2 (WiSM2)；Cisco Catalyst 3750G 集成无线局域网控制器；面向集成多业

务路由器的 Cisco 无线局域网控制器模块 (WLCM 和 WLCM-E)；支持 CleanAir 技术的 Cisco Aironet 接入点、Cisco 
Aironet 轻型无线接入点、Cisco Aironet 轻型室外网状网接入点、Cisco O�ceExtend 600 接入点、Cisco 3300 系列移

动服务引擎 (MSE)、Cisco Wireless Location Appliance、Cisco Spectrum Expert Wi-Fi、Cisco Context-Aware 软件

和 Cisco Adaptive wIPS 软件。

监控和迁移指定 Cisco Aironet 独立（自动）接入点。监控 Cisco 800、1800、2800 和 3800 系列集成多业务路由器的自

治型无线接入点。   

总结

Cisco Prime NCS 是一款面向融合有线和无线用户与接入网络管理的理想平台。它基于 Cisco WCS 而构建，而且可针

对 802.11n 和 802.11a/b/g 企业级室内和室外无线网络提供全面的生命周期管理。这款极为灵活的平台提供了广泛的工

具和资源，能够为覆盖园区、远程、国内和国外的 无线局域网 提供高效的规划、部署、监控、故障排除、修复和优化。集成

服务管理功能可与 Cisco 移动服务引擎和 Cisco 身份服务引擎配合工作，针对融合接入网络和网络上部署的服务提供完

整的视图。

Cisco Prime NCS 消除了融合有线和无线接入与无线局域网管理的复杂性。该平台通过易于使用的集中视图，针对无线

局域网和用户接入环境提供了清晰的可视性和控制。它针对所有连接的端点提供了可视性，并可通过内建的工具解决客户

端连接问题，简化所有 局域网 和 无线局域网 问题的解决，从而确保稳定的 Wi-Fi 性能、通过 Cisco CleanAir 减少 射

频 干扰、增强的网络安全性，并为所有固定和移动终端用户提供最佳的体验。Cisco Prime NCS 可最大程度地减少 IT 人

员配备需求，同时轻松满足要求最苛刻的运营要求。而且，它还是一款有助于实现经济高效、业务就绪型融合接入思科统

一无线网络的理想平台。

CISCO PRIME NCS 许可

请阅读 Cisco NCS 许可和订购指南，了解关于选择合适的 Cisco Prime NCS 许可 SKU 的完整信息，以及如何下载、安

装和注册 Cisco NCS 软件。Cisco NCS 许可和订购指南的表 1 中提供了完整的 Cisco Prime NCS 许可 SKU 列表。

CISCO PRIME NCS 演示版许可

Cisco Prime NCS 是面向融合用户接入和服务管理的行业领先的平台。客户可以免费下载这款全新的、完整特性软件的演

示版许可进行试用，试用期为 30 天。该许可支持 10 台设备，有效期为 30 天。请保留演示版许可的网络配置和设置，以便

轻松地迁移到获得正式许可的 Cisco Prime NCS 拷贝。打开下面的网址进行注册以获得免费的许可：https://tools.cisco.

com/SWIFT/Licensing/PrivateRegistrationServlet?DemoKeys=Y。完成注册后，请从思科无线软件中心（需要登录）下载 

Cisco Prime NCS 虚拟设备。思科技术帮助中心 (TAC) 不会为演示版的 Cisco Prime NCS 提供支持。

订购信息

要订购完整的 Cisco Prime NCS 许可（除了 Cisco NCS 演示版许可），请访问思科订购网站。

下载 CISCO NCS

下载最新版本的 Cisco NCS：http://www.cisco.com/kobayashi/sw-center/sw-wireless.shtml （需要登录）。
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从 CISCO 无线控制系统 (WCS) 迁移

请参考 Cisco NCS 许可和订购指南，了解从 Cisco WCS 许可迁移到 Cisco NCS 的完整信息。

思科无线局域网服务 

思科无线局域网服务

经济高效地为关键业务应用和交互式多媒体协作部署安全的移动接入服务，同时借助思科和我们的合作伙伴提供的智能

化、个性化服务提高运营效率。这些服务基于领先的实践，可帮助您快速迁移到高级移动架构来优化性能、可靠性和安全

性，在进行业务创新的同时降低成本。

我们的服务可帮助您成功部署 Cisco Prime NCS，高效集成移动解决方案，从而降低总拥有成本并且保障您的无线网络安

全。如欲了解有关思科无线局域网服务的更多信息，请访问： http://www.cisco.com/go/wirelesslanservices.

技术服务选项

Cisco Prime NCS 随附提供思科 90 天硬件保修服务。为您的设备购买 Cisco SMARTnet® 服务等技术服务产品，以便访

问思科技术帮助中心 (TAC) 并获得多种硬件更换服务，进而满足关键业务需求、更新许可操作系统软件，以及通过注册来

访问广泛的 Cisco.com 知识库和支持工具。

如欲了解有关思科保修服务的更多信息，请访问：http://www.cisco.com/go/warranty。如欲了解有关思科技术服务的更多

信息，请访问： http://www.cisco.com/go/ts。

了解更多信息

如欲了解关于 Cisco Prime NCS 的更多信息，请联系您当地的客户代表，或者访问 <插入更新的 NCS 链接>

如欲了解有关思科统一无线网络的更多信息，请访问：http://www.cisco.com/go/wireless。<插入 ISE 网址>

如欲了解更多信息，请参阅 Cisco NCS 许可和订购指南：<NCS 许可指南链接>
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